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1 Lage der Cybersicherheit

// * Relevanz der Cybersicherheit
Aktuelle Bedrohungslage
Herausforderung fir Unternehmen
Strategien und Losungen
Ausblick in die Zukunft
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DIGITALISIERUNG i
Rosenheim

Was sind aus lhrer Sicht die
groBten Herausforderungen fiir Leit
eine erfolgreiche Digitalisierung

2 -
Ihres Unternehmens? '

Vergleich Bayern
Geld

(Mehrfachnennung maglich)
Fehlende IT-Fachkrafte

Akzeptanz und Weiterbildungsbedarf
im Unternehmen

Sicherheitsrisiken P

Rechtliche Unsicherheiten

Bayerische

Unternehmen
bewerten thren
Stand der
Digitalisierung im
Schnitt mit 2,8

(Skala: 1 — 6)

34 %

Akzeptanz bei Kunden und Geschaftspartnern 29 0

27 %
W 2023 - s
0
W 2022 onstiges @ 2%
2021 0% 10% 20% 309% 400% 50% 60% 70% 80%

https://www.ihk-muenchen.de/de/Wirtschaftsstandort/Infrastruktur/Digitale-Infrastruktur/IHK-Digitalisierungsumfrage/
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https://www.ihk-muenchen.de/de/Wirtschaftsstandort/Infrastruktur/Digitale-Infrastruktur/IHK-Digitalisierungsumfrage/
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CYBERSICHERHEIT i
Rosenheim

Cyber Security ist fur alle Unternehmen
ein wichtiges Thema

Die Digitalisierung schreitet unaufhaltsam voran

« Der Anteil von IT in den Geschaftsmodellen wird in allen
Branchen immer hoher

« Die meisten Innovationen heutzutage sind IT oder haben
einen sehr starken IT-Bezug

Es werden immer mehr Schwachstellen in Software und IT-
Systemen entdeckt und gemeldet

Die Anzahl und Komplexitat der Angriffe steigt standig

« Wenn die IT-Systeme (teilweise) ausfallen sind
Unternehmen (meistens) handlungsunfahig
» Beispiel: CrowdStrike Ausfall Juli 2024
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Technische
AKTUELLE Hochschule
BEDROHUNGSLAGE Rosenheim QS

Technical University of Applied Sciences

~ CURRENT Was sind die aktuellen

CYBER SECURITY ILINA\NME S Bedrohungen?

« Statistik vom BSI
e Studie von bitkom
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SICHERHEIT IN Hochschule

DEUTSCHLAND Rosenheim

Die Lage der IT-Sicherheit in Deutschland 2023
im Uberblick

Bedrohungen

« Ransomware (Erpressung, Losegeld, Datenleaks)
Ransomware « Anstieg an Schwachstellen
 Neue Schadprogramme

ist weiterhin die grofite Bedrohung.

Ransomware-Angriffe auf erfolgreiche e Spam' Und PhIShlng'MaIIS
](ummunalverwalt:tr;igeene 68 ﬁnst::;:r::e—,knlfriﬂe . . .
Z SR B ldentitatsdiebstahl

pro Monat bekannt.
15 ——= * Ausbau der Cyberkriminellen Schattenwirtschaft
P «  Cyberkriminelle Arbeitsteilung
sich . .
mr-piensteiser. |_[1 T[] « Weg des geringsten Widerstands,

nicht maximales L6sungsgeld > KMU

Eine Viertelmillion
Mehr als 2 .0 0 0 neue Schadprogramm-Varianten
Schwachstellen in Software- {é} wurden durchschnittlich an jedem - . . R
procukten 1% davon ki) Tag im Berichszltraum gefunden. - DDoS Hacktivism - Propaganda, Desinformation

wurden im Berichtszeitraum

rchschnittlich im Monat e == (] i
e, O APT (Advanced Persistent Threats)

von % mit Ziel Spionage oder Sabotage

(o) o)
66% 84% o o
sl Spam Mails i it sl betrigerichen E Malls waren Kl: Chance und Risiko fur Cybersicherheit

34 % Erpressungsmails, von Authentisierungsdaten, meist
32 % Betrugsmails E bei Banken und Sparkassen.
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https://www.bsi.bund.de/DE/Service-Navi/Publikationen/Lagebericht/lagebericht_node.html

BITKOM STUDIE Technische m

WIRTSCHAFTSSCHUTZ Hochschule
2024 Rosenheim

Technical University of Applied Sciences

EU-Lander
(nicht DE)

Gesamtschaden 267 Milliarden Euro,
67% durch Cybercrime

Osteuropa
(nicht EU und RU)

9
o
@ Deutschland

Unklar aus
welcher Region

Organisierte Kriminalitat und Geheimdienste greifen an

Von welchem Taterkreis gingen die Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitdt/Banden

Privatpersonen

Vorsatzlich handelnde (ehemalige) Beschaftigte
Unabsichtlich handelnde (ehemalige) Beschiaftigte
Ausléndischer Nachrichtendienst

Konkurrierende Unternehmen

Lieferanten
Kunden
in Prozent
0 20 40 60 80
Basis: Unternehmen, die in den letzten 12 von Datendi Industr iespionage oder Sabotage betroffen waren (n=B12) | Mehrfachnennungen maglich | bitko

5 Quelle: Bitkom Research 2024
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https://www.bitkom.org/Bitkom/Publikationen/Studie-Wirtschaftsschutz

HERAUSFORDER- Technische m
UNGEN FUR Hochschule

UNTERNEHMEN Rosenheim

Was sind die Herausforderungen?
Security Challenges

« Wachsende Komplexitat der IT-Strukturen durch
Digitalisierung, lIoT und Industrie 4.0

Mangelnde Sensibilisierung der Mitarbeiter

Veraltete Systeme und IT-Infrastrukturen

Mobile Work

Fehlende IT-Experten, speziell im Bereich Cyber Security

Mangelnde Bereitschaft in IT-Sicherheit zu investieren
(Personal, Prozesse, Technik)
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Technische
WEITERE Hochschule m

HERAUSFORDERUNG i

Rechtslage und Regulierungen
Compliance

Die Rechtslage ist komplex, standig im Fluss und tUberfordert
teilweise KMUs

Sie schafft viel Burokratismus und nur zum Teil wirkliche
Sicherheit

« |IT-Sicherheitsgesetz
KRITIS

NIS2

EU GDPR, DSGVO
Al Act

Hacker Paragraph
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LOSUNGEN i
Rosenheim

Was kénnen Unternehmen machen?
Ein Sicherheitskonzept leben

Implementierung eines ganzheitlichen Sicherheitskonzepts,
und Risikoanalysen

Ein erprobtes Incident- und Notfallmanagement

Zero Trust Ansatz und kontinuierliche Uberwachung

Sensibilisierung und Schulung von Mitarbeiter

Einsatz von Sicherheitsstandards und Zertifizierungen

SECURITY

Fachlich qualifiziertes Personal einstellen
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CROWDSTRIKE

THREAT LANDSCAPE

\GROWDSTRIKE

2024 GLOBAL THREAT REPORT

Threat
Landscape
Overview
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84% of adversary-attributed cloud-c
intrusions were focus d on eCrime
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|dentitatsbasierte und Social Engineering Angriffe
mit starken Wachstum

Empfehlungen von Crowdstrike:

- ldentitatsschutz als must have
- Phishing resistente multifaktor Authentifizierung

- User Awareness

- Ausweitung auf Legacy Systems

- Einfuhrung von Technologien die Bedrohungen
erkennen kénnen

- Einsatz einer Plattform zum Schutz von Cloud

Anwendungen
Cloud-native-application protection platform (CNAPP)

Lage der Cybersicherheit Prof. Dr. Reiner Hittl


https://www.crowdstrike.com/global-threat-report/

SPLUNK Technische m
LAGEBERICHT Hochschule

SECURITY 2024 ﬁgusﬁewnfggslmﬁ
Spl u n k > Die hiufigsten Bedrohungsvektoren

a C1SCO company

38 % 31% 30 % 29 % 28 %
Es wird ein Wettlauf zwischen e %’&}“ﬁ'ﬁﬂm e S T
Angreifern und Security Teams
beim Einsatz von Kl il - AP (Gt 0%0

Die 5 Cybersecurity-Prioritaten von splunk

1. Beschaftigte aus Cybersicherheit und IT-Betrieb in Security Operations schulen

2. Tools fur Security Operations beschaffen

3. Eine Softwarearchitektur entwickeln und aufbauen, die Sicherheitsanalysen und
Security Operations integriert.

4. Cloud-Technologien fur Sicherheitsanalysen und Security Operations einsetzen.

5. Verstarkt externe Ressourcen fur die Security Operations mobilisieren

(z. B. Managed Security Services).
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https://www.splunk.com/de_de/form/state-of-security.html

Technische m
1 ENDS HochschL_JIe ‘s

« Kunstliche Intelligenz wird immer besser

« Einsatz von Kl durch Angreifer
« Deepfakes (manipulierte Bilder, Stimmen, Videos)
« Social Engineering
« Automatisierung von Angriffen
» Angriffe auf fehlerhaft erzeugten Code

‘\

:
\\
A\

Quantencomputer
gefahrden die » Einsatz von Kl zur Verteidigung
Kryptographie * Kl und Machine Learning zur Bedrohungserkennung

« Automatisierte Incidence Reports
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ROSENHEIM i

™ Was bietet die TH Rosenheim
far die Cybersicherheit?

» Studiengange an der Fakultat fir Informatik
zur Ausbildung von Security Experten

L 8 - Informatik
« Wirtschaftsinformatik
« Applied Artificial Intelligence

Security Module von Experten
aus der Praxis

« genua GmbH 3;;@ T
« ITK Engineering GmbH Y -

« HvS-Consulting AG
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FRAGEN?
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