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Cybersicherheit in der 

Gesundheits- und Sozialbranche
Ransomware und Caritas –

wie passt denn das zusammen?



Caritasverband der Erzdiözese 
München und Freising e.V.

> 10.000 Mitarbeitende im 
täglichen Einsatz

> 360 unterschiedliche 
Einrichtungen und Dienste 
in Oberbayern

Für > 65.000 Menschen in 
Not sind wir Jahr für Jahr da 

> 550 Mio. € Umsatz
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Ablauf nach Cyberangriff
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2022

Notbetrieb Übergangsbetrieb

2023 2024

Zielbetrieb

merkur.de | 16.01.2023

br.de | 17.07.2024

sueddeutsche.de | 13.09.2023

Caritas Geschäftsbericht 2022/2023



Management-Umgang mit dem Angriff

Ruhe bewahren

Krisenstab Isolierung

Analyse Maßnahmen

Kommunikation
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Neuaufbau statt Wiederherstellung

Sprünge in IT- und Organisationsentwicklung
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Umstrukturierung IT

Externe Partnerschaft

Direkter Umstieg in M365
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Erkenntnisse Management

• IT als hochrelevante Führungsaufgabe

• Priorisierung von Liquidität und Kommunikation entscheidend in 

existentiellen Krisensituationen

• Umgang mit Überforderung, Ohnmacht, Kommunikationslosigkeit 

im Topmanagement

• Zusammenarbeit mit wichtigen Stakeholdern (Aufsichtsrat, 

Banken) und gutes Partnermanagement

• Krise als Chance nutzen
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Caritasverband der Erzdiözese
München und Freising e. V.

Vielen Dank für Ihre 
Aufmerksamkeit!
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