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Was ist Cyber-Security?

3

Menschen

ProzesseTechnologie
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Beispiel: Ransomware

4

Mitarbeiter fällt auf 
Phishing herein

Erbeutung der 
Zugangsdaten

Trojaner im 
Hintergrund aktiv
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Was ist Cyber-Security?

5

Menschen

ProzesseTechnologie
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Was machen wir?

6

Menschen ProzesseTechnologie

● GAP-Analysen
● Penetration Tests
● Digitale Forensik

● Schulungen
● Workshops
● Phishing 

Kampagnen

● Beratung
● Notfallkonzepte
● Incident Response
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Probleme für die Gesundheitsbranche
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● Vernetzung fast aller Systemen

● Wenige Sicherheitsstandards

● Unterschiedliches Bewusstsein

● Fehlende Strategie für Notfälle

● Professionalisierung von Kriminellen

Ransomware “Wannacry” befällt die Deutsche Bahn im Jahr 2017
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Lösung?



Joshua Roach – 22.10.2024 – Einstufung: öffentlich 9



Joshua Roach – 22.10.2024 – Einstufung: öffentlich 10

Cyberversicherung
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Strategie
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Strategischer Ansatz
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Die richtigen Fragen zu stellen

● Wo stehen wir heute?

● Wo wollen wir hin?

● Was heißt gute Sicherheit?

● Was muss getan werden?

Die richtigen Lösungen finden
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Vorgehensmodell 

14

Informationen aus 
den Interviews

BSI
IT Grundschutz

100-x | 200-x

GAP Fragenkatalog
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Vorgehensweise

15

Auswertung der 
Informationen

Durchführung 
diverser Interviews

Bericht 
GAP-Analyse
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Bericht GAP-Analyse 
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● Liste an Schwachstellen

● Checkliste von Maßnahmen

● Handlungsempfehlungen

  → Cybersecurity Strategie
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Beispiel einer Cybersecurity Strategie
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Geringe 
Sicherheit

Hohe
Sicherheit

Unvorbereitet

GAP-Analyse

Reaktiv

Proaktiv

Awareness 
Schulungen

2024 2025

Notfallkonzept

Penetration 
Testing

Phishing 
Kampagne



Joshua Roach – 22.10.2024 – Einstufung: öffentlich 18

Inhalt
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Sicherheitstests

19

● Schwachstellen Analysen

● Penetration Tests

● Phishing Kampagnen
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Was ist ein Penetrationstest?
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● Sicherheitsüberprüfung der IT-Infrastruktur

● Extern & intern 

● Ziel: Schwachstellen Erkennen

Perimeter-Sicherheit
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Schwachstellen
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Kritische Schwachstellen
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Kritische Schwachstellen
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Kritische Schwachstellen
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Kritische Schwachstellen
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Phishing Tests
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Was ist ein Phishing Test?

27

● Simulierte “böse” E-Mails

● Testet die Reaktion der Mitarbeiter

● Ziel: Sensibilisierung & 

Messung des Sicherheitsbewusstseins
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Wie sieht eine Phishing E-Mail aus?
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Link geklickt?
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Ergebnis?

30



Joshua Roach – 22.10.2024 – Einstufung: öffentlich 31

Awareness
Schulungen
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Awareness Schulungen

32

● Wissensvermittlung

● Bedrohungen erkennen

● Gruppenleiter und Verwaltung

zielgruppengenau ansprechen

→ Menschliche Firewall!
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Schulungsplattform
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Notfall Reaktion
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Notfall Reaktion
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● Vorfall oder Notfall?

● Wurden Daten gestohlen?

● Wen sollte ich kontaktieren?
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Notfall Reaktion
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Notfallkonzept
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● Reaktionsteam (intern / extern)

● Geprüftes Backup Konzept

● Inventarisierung der IT

● Notfallplan für die Belegschaft

● Notfallhandbuch für die Geschäftsleitung
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KI Anwendungen
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KI für die Cyberabwehr
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● Mustererkennung

● Training auf Angriffsmuster

● Erkennung von Anomalien 

● Echtzeit-Überwachung

● Automatische Berichterstattung

→  Lösung durch künstliche Intelligenz
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Fazit und Ausblick 
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● Gemeinsam Stark!

● Digitalisierung gestalten

● Innovationen entfesseln

● KI für die Verteidigung nutzen
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Vielen Dank 
für Ihre 

Aufmerksamkeit
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Poster Angebote 
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Joshua Roach - Geschäftsführer

E-Mail: j.roach@gr-sec.com

Tel: +49-89-61465283

Website: https://gr-sec.de

LinkedIn: https://linkedin.com/in/joshuaroach
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https://gr-sec.de
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