G&R CYBERSECURITY




Mogliche Cyberattacke: Stadt Potsdam nimmt

Nach Malware-Infektion: Katastrophenfall im
Landkreis Anhalt-Bitterfeld

Stadtwerke Wismar: Ermittlungen nach
Cyberattacke laufen

Server der Verwaltung vom Netz

KEINE E-MAILS, FRANKFURT.DE OFFLINE

~Emotet“ legt Stadt-

Computer lahm

Hackerangriff auf Verwaltungen in Wesel und Witten

CYBERANGRIFF SCHWERIN UND LUDWIGSLUST-PARCHIM

Probleme nach Cyberangriff dauern an —

Hackerangriff in Mecklenburg-Vorpommern

legt Kommunalverwaltungen seit Tagen lahm

Sicherheitsliicke bisher nicht gefunden
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Was ist Cyber-Security?
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Beispiel: Ransomware

USERNAME:
PASSWORD:

Mitarbeiter fallt auf Erbeutung der Trojaner im
Phishing herein Zugangsdaten Hintergrund aktiv
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Was machen wir?

:/&l

Prozesse

Schulungen
GAP-Analysen Workshops e Beratung

Penetration Tests Phishing e Notfallkonzepte

Digitale Forensik e Incident Response
Kampagnen
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Probleme fiir die Gesundheitsbranche

e Vernetzung fast aller Systemen
e Wenige Sicherheitsstandards
e Unterschiedliches Bewusstsein

e Fehlende Strategie fiur Notfalle

e Professionalisierung von Kriminellen O

:“ — d?"‘

Ransomware “Wannacry” befillt die Deutsche Bahn im Jahr 2017
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Losung?
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Security by optimism and prayer

oping Nobody
[acks You
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Cyberversicherung
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<title>inoy</title>
</besd>
<dody>

mysql ignores for logging Purposes statements that match any
paccarn [l] 1o **IDENTIFIED+:+PASSWORD**, to ignore statements|
not case Within o are special

». 7 matches any single character.
* % matches any sequence of Serc Or more characters.

To specity use the ®
yarisble. (If both are specified, the cption value
[l of coe or more patterns, which are agpended to

e
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G&R CYBERSECURITY

Strategie
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Strategischer Ansatz

Die richtigen Fragen zu stellen
e Wo stehen wir heute?

e Wo wollen wir hin?

e Was heil’t gute Sicherheit?

e Was muss getan werden?

Die richtigen Losungen finden
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Vorgehensmodell

ISIS ™

Informationssicherheit
far den Mittelstand

Miinchen und ]
Coersayem \ / % Bundesamt
4 fiir Sicherheit in der

Informationstechnik

% Bundesamt fiir BSI
Verfassungsschutz IT Grundschutz
100-x | 200-x

Informationen aus

den Interviews

GAP Fragenkatalog
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Vorgehensweise

.. Bericht
Durchfiihrung Auswertung der GAP-Analyse n

diverser Interviews | |- Informationen - -

\_/—— \_/—— \—/—

G&R CYBERSECURITY Joshua Roach - 22.10.2024 - Einstufung: 6ffentlich




Bericht GAP-Analyse

e Liste an Schwachstellen
e Checkliste von Mallnahmen

e Handlungsempfehlungen

— Cybersecurity Strategie 2 Hooh

G&R CYBERSECURITY

1D Risiko Name
1 Kritisch Veraltete Office Lizenzen
2 Kritisch Unzureichende Passwortsicherheit und Authentifizierung
3 Kritisch Fehlender Notfallplan
4 Kritisch Fehlendes Notfallhandbuch
5 Kritisch Mangelendes Sicherheitsbewusstsein
6 Kritisch Unzureichende Netzwerksicherheit
7 Kritisch Fehlende Penetrationstests
8 Kritisch Offene Serverraum Tiiren
9 Hoch Offene Biiro Tiren
10 Hoch Entsperrte Computer
1 Hoch Fehlende Netzwerksegmentierung
Unzureichende Daten Verschlisselung
13 Hoch Unzureichende Server-Festplatten Verschliisselung
14 Hoch Unzureichende Verschlisselung aller Backups
15 Medium Mangelnde Auflistung kritischer Daten
16 Medium Fehlende Klassifizierung der Daten
17 Medium Veraltete Passwortrichtlinen
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Beispiel einer Cybersecurity Strategie

R 4

.
.
m
.
.

Penetration
Testing

Hohe Notfallkonzept
Sicherheit

Phishing
Kampagne

GAP-Analyse

—
.
.
.
.

.
Awareness
Schulungen

2024 2025

Geringe Unvorbereitet

Sicherheit
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G&R CYBERSECURITY

Inhalt
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Sicherheitstests

e Schwachstellen Analysen
e Penetration Tests

e Phishing Kampagnen

G&R CYBERSECURITY Joshua Roach - 22.10.2024 - Einstufung: 6ffentlich



Was ist ein Penetrationstest?

e Sicherheitstiberprifung der IT-Infrastruktur
e Extern & intern

e Ziel: Schwachstellen Erkennen

Perimeter-Sicherheit
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Schwachstellen

Diese Schwachstellen wurden bei den Tests festgestellt:

Schweregrad Name

Kritisch End of Life (EOL) von Betriebssystemen

Kritisch Priifung auf Discard-Dienst

Kritisch MS15-034 HTTP.sys Sicherheitsliicke bei der Remote-Codeausfiihrung
(Active Check)

Kritisch Firebird Standard-Zugangsdaten (Firebird Protokoll)

Kritisch jQuery End of Life (EOL)

Kritisch Microsoft SQL Server End of Life (EOL)

Kritisch VMSA-2017-0006: VMware ESXi-Updates beheben kritische und maRige
Sicherheitsprobleme (Remote-Check)

Kritisch Schwachstelle der Microsoft Windows Remotedesktopdienste bei
Remotecodeausfiihrung (Bluekeep) - (Remote Active)

Hoch SSL/TLS: Kompromittierte Zertifikate

Hoch Microsoft Windows SMB/NETBIOS NULL Session Authentication Bypass
Sicherheitsliicke

Hoch OpenStage SIP-Standard-Zugangsdaten (HTTP)

Hoch Anonymer FTP Login enthalt Hash fiir Root-Zugang

Hoch Microsoft Windows SMB Server - Mehrere Sicherheitsliicken - Remote
(4013389)

Hoch SSL/TLS: Anféllige Cipher Suites fiir HTTPS

Medium Anonyme FTP-Anmeldung

Medium MQTT-Broker erfordert keine Authentifizierung

Medium SSL/TLS: Server-Zertifikat / Zertifikat in Kette mit RSA-Schliisseln kleiner als
2048 Bit
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Kritische Schwachstellen

7.1 End of Life (EOL) von Betriebssystemen

Kritisch
CVSS:2/AV:N/AC:L/Au:N/C:C/1:C/A:C (Score: 10)

7.1.1 Betroffen

IP Port Hostname

192.168.110.50  general/tcp
192.168.104.5 general/tcp

10.211.54.30 general/tcp
10.211.54.14 general/tcp
10.211.54.33 general/tcp
10.211.54.32 general/tcp

192.168.101.101 general/tcp
192.168.101.12  general/tcp
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Kritische Schwachstelle
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Kritische Schwachstellen

8.3 OpenStage SIP-Standard-Zugangsdaten (HTTP)

Hoch
CVSS:2/AV:N/AC:L/Au:N/C:P/I:P/A:P (Score: 7.5)

8.3.1 Betroffen

IP Port Hostname

10.211.54.157 443/tcp

8.3.2 Beschreibung

Das Remote OpenStage SIP Webinterface verwendet Standard-Zugangsdaten. Es war maglich, sich
mit dem Benutzer Admin und dem Standardpasswort ‘123456’ anzumelden.
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Kritische Schwachstellen
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Phishing Tests
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Was ist ein Phishing Test?

DENKEN SIE

|
. . (L oo ” . ZWEIMAL NACH,
e Simulierte “bose” E-Mails BEVORSlEKT,I\QKEN!

e Testet die Reaktion der Mitarbeiter
e Ziel: Sensibilisierung &

Messung des Sicherheitsbewusstseins

G&R CYBERSECURITY Www.gr-sec.com
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Wie sieht eine Phishing E-Mail aus?

From personalwesen@clw-ggmbh.be % Reply | @ Forward |8 Archive | @ Junk | i Delete | More v

To Joshua Roach 1/30/23, 11:01

Subject Einfilhrung Elektronischen Arbeitsunfahigkeitsbescheinigungen

Liebe Teammitglieder,

Wie Ihr sicher schon wisst, wird ab dem 01.01.2023 die neue elektronische Arbeitsunfahigkeitsbescheinigung eingefthrt.

Wir haben nun fur alle Mitarbeiterinnen und Mitarbeiter der CLW ein neues Webportal eingerichtet, in das Sie sich alle mit Ihrer Firmen-E-Mail einloggen kénnen, um nun
schnell und sicher Ihre elektronischen Arbeitsunfahigkeitsbescheinigungen einzureichen und einzusehen.

https://clw-ggmbh.be/elektronische-au-meldung/?rid=preview-hk4EufG

Bitte melden Sie sich innerhalb der nachsten 24 Stunden mit Ihrer Betriebs Email an.

Mit freundlichen GrufRRen

Personalwesen
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. Chiemgau
Lebenshilfe
Werkstatten

‘ Chiemgau
Lebenshilfe

Elektronische AU-Meldung Werkstatten

Ab dem 01.01.2023 wird die neue elektronische Login
Arbeitsunfahigkeitsbescheinigung eingefihrt. Die bisherige
Arbeitsunfahigkeitsbescheinigung (auf gelbem Papier) zur Vorlage beim Email address

Arbeitgeber entfallt - der Arbeitgeber ruft die Daten Uber die Krankenkassen ab.
Wie bisher, hat der Arbeitnehmende seinen Arbeitgeber auch ab 01.01.2023
Uber die festgestellte Arbeitsunfahigkeit zu informieren. [ Remember me

Password

Stiftungs- und Aufsichtsrat Geschaftsfihrung Angeharigen-f'Be(reuerbeira
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CLW PHISHING KAMPAGNE 2023

Empfangen Geklickt Passworter

100
Passworter

46% der Mitarbeiter 46 °/
75 o

gaben uns lhre E-Mail
und Passwort.

50
75 Link geklickt
55% der Mitarbeiter 55%
klickten auf den Link
0
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Awareness
Schulungen
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Awareness Schulungen
e

e Wissensvermittlung
e Bedrohungen erkennen -
e Gruppenleiter und Verwaltung

zielgruppengenau ansprechen

— Menschliche Firewall!
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Schulungsplattform

Startseite Einstellungen

G&R Schulungsplattform

Kursliste

Schulungen

Cybersicherheit Schulung Diakonie

Schulungen

Cybersecurity Schulung Johanniter

JOHANNITER

Teilnehmer/innen Berichte Fragensammlung Mehr v

Schulungen

Deutsches
Rotes Kreuz

Cybersecurity Schulung DRK

( AlWo

Cybersecurity Schulung AWO

Schulungen

Schulungen

\ 7 :
) 14 caritas

M

Cybersecurity Schulung Caritas

Schulungen

@ Lebenshilfe

Cybersicherheit Schulung Lebenshilfe
-

G&R CYBERSECURITY
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Notfall Reaktion
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Notfall Reaktion

e Vorfall oder Notfall?

e Wurden Daten gestohlen?

DOB i 1Cyber Attacy
e Wen sollte ich kontaktieren? A 6564207365 Wosesp

1 E20746865282261736
10063 68AF 93010808B47201774:CT:6 08820
FA33CO8EO ASY7DOTIAJGAE: - B
: 073685275680 A m’d
v . System Safety Cw
6264200148 O
BESBE /DY
: o) el .
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Notfall Reaktion

Nutzer
sucht im Netz nach
einer
Bedienungsanleitung

Start des Angriffs:

; : Der Terminalserver
Im Hintergrund wird

wird angehalten und
vom Netzwerk
getrennt

Uber die Domain
vulidoc.com die
Malware geladen

27.07.2023 27.07.2023
O\ 15:26 o 15:27 - 15:33 o
27.07.2023 27.07.2023 27.07.2023
15:23 @ 15:26 -ﬁ- 15:35 - 16:00

Nutzer

besucht Webseite

manualslib.de

G&R CYBERSECURITY

Die Malware infiziert
das System und
offnet ein Fenster
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Notfallkonzept

VERHALTEN BEI
IT-NOTFALLEN

e Reaktionsteam (intern / extern)

3 Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

e Gepriiftes Backup Konzept

Wer meldet?

. I n Ve nta ri S i e ru n g d e r I T Welches IT-System ist betroffen?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

e Notfallplan fiur die Belegschaft A ok e sogmeetn?

e Notfallhandbuch fir die Geschaftsleitung e

VERHALTENSHINWEISE

entfernen &

Netzwerkkabel ‘
Flugmodus aktivieren
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Kl Anwendungen
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Kl fir die Cyberabwehr

e Mustererkennung

e Training auf Angriffsmuster
e Erkennung von Anomalien
e Echtzeit-Uberwachung

e Automatische Berichterstattung

— Losung durch kiinstliche Intelligenz
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Fazit und Ausblick

e Gemeinsam Stark!
e Digitalisierung gestalten
e |nnovationen entfesseln

e Kl fir die Verteidigung nutzen
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Vielen Dank
fur lhre
Aufmerksamkelt
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Poster Angebote

MACHEN SIE EINE PAUSE? SENSIBLE DATEN DENKEN|SIE
SPERREN SIE IHR SYSTEM! BRAUCHEN STARKE ZWEIMAL NACH,
| +L PASSWORTER! BEVOR SIE KEICKEN!

G&R CYBERSECURITY Www.gr-sec.com G&R CYBERSECURITY WWW.gr-sec.com G&R CYBERSECURITY WWW.gI-S€C.com
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Joshua Roach - Geschaftsfiihrer

E-Mail: j.roach@agr-sec.com
Tel: +49-89-61465283
Website: hitps://gr-sec.de

LinkedIn: https://linkedin.com/in/joshuaroach
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